Votre assistance face aux
cyberattaques
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Le dispositif ALDENE

Les cyberattaques ciblent de plus en plus les entreprises pour voler, exploiter, revendre ou simplement pour détruire leurs
données. Ces pertes peuvent gravement endommager les systémes d’information.

Ces actes malveillants exposent a d'importantes pertes d’exploitation.

En cas d’attaque, nous pouvons vous aider a gérer la crise cyber :

1 —Vous préparer a affronter la crise Cyber

- Connaitre, cartographier et maitriser vos systemes d'information.

- Evaluer I'étendue des impacts d'une crise Cyber sur votre organisation.

- Mise en place de moyens de supervision et de détection ainsi qu’une politique de rétention des journaux/logs
applicatifs et réseaux.

- Aide a la création d’une matrice des flux d’information.

- Mise en place d’un socle de capacités opérationnelles garantissant votre résilience numérique. (Scénario)

- Préparer vos capacités de réponse aux incidents.

- Aide a la décision dans la mise en des polices d’assurances adaptées.

- Mise en place de reporting réguliers grace a nos outils de supervision et de monitoring

2 — Gestion des attaques et de la crise cyber

- Cellule de crise : Activation et pilotage de la cellule de crise

- Gestion de la crise : Analyse technique de l'attaque (Circonstances et chronologie) et déploiement des contre-
mesures d’urgence.

- Communication de crise : Communication auprés des VIP et des parties prenantes de U'entreprise afin qu’elles
puissent a leur tour adapter la communication interne et surtout les risques sur la e-réputation et la notoriété

de l'entreprise.

3 —Réponse a l'incident

- Désignation d’un technicien expert pour investiguer sur le mode opératoire de l'attaque.
- Collecte et préservation des éventuels éléments de preuve.

- Comblement des failles identifiées et traitement des causes de l'incident.

- Préconisation techniques pour pallier le risque de récidive.

4 — Gestion des dommages et remédiation

- Décontamination : Nettoyage du systeme d’information

- Restauration : Réinstallation du systéme et reconstruction des données compromises a partir des
sauvegardes.

5 —Suivi du sinistre
- Réalisation d’un audit de sécurité post gestion de crise cyber
- Mise en ceuvre des recommandations techniques et validation des bonnes pratiques
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